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A practical worm regular expression of automatic extraction method was presented, which involves four steps: 

sample collection from worm propagation, signature tre  generation, removal of high false-positive signatures, and sig-

nature merging. The advantage of this method is that it can directly output expression signature with the rich syntax of 

“.*”, “.{ } , “|”, “( ){ }”. Based on the honeypot system Honeybow deployed in Internet, the method was implemented 

and evaluated by several in-wild worms under real Internet environment. The experiment results show that the method 

can generate accurate regular expression signatures for real worms and is promis ing for the applications of automatic 

analysis of worms and malwares.
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：提出一种实用的蠕虫正则表达式特征自动提取方法，该方法由蠕虫传播网络流样本获取、特征树生成、

高假阳性特征剔除、特征融合这 步组成。该方法的优点是可输出具有强描述能力的包含“ ”、“ ”、“”、“ ”

等元字符的正则表达式特征。基于蜜罐系统 实现了该方法，并针对互联网上数种真实蠕虫进行了实验。

实验结果表明，该方法可以准确地提取真实蠕虫的正则表达式特征，可以在蜜罐、蠕虫及恶意代码分析等系统中

应用。

：蠕虫；恶意代码；特征提取；特征树；正则表达式；蜜罐；入侵检测

： ： ：

”

准确有效的特征是检测和防范网络蠕虫传播的

关键，当前，蠕虫传播特征主要是依靠安全专家进行

人工提取，过程复杂、速度慢，且由于变形技术

在蠕虫中的普遍应用，准确性也无法得到保证。近

年来，一些蠕虫传播特征自动提取方法被相继提

出，这些方法通过分析蠕虫传播数据（可能包括噪

声）自动生成蠕虫传播特征，它们可被划分为下列

类别 ：基于 （ 、

基于固定长度负载出现频率 、基于可变长度负

载出现频率 、基于有限状态自动机 、基于序

列比对 等。基于序列比对的方法 在准确性

上要优于其他方法，但是也只能输出仅包含“ ”

和“ ”这两类元字符的简单正则表达式特征，

例如，对 蠕虫产生的

特征。如何

自动提取具有更丰富语义（即包含更多类型元字符）

的完整正则表达式特征是一个挑战性问题。

本文提出一种蠕虫传播复杂正则表达式特征

： ； ：
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自动提取方法。相比现有方法，该方法输出的正则

表达式特征包含“ ”、“ ”、“”、“ ”等元

字符，分别表示“匹配任意长度字符串”、“ 个任

意字符”、“或关系”、“ 个字符 ”，具有更准确的

特征描述能力，从而能够更加精确地刻画网络蠕虫

特征，降低蠕虫检测的误报率和漏报率。

本文提出的变形蠕虫正则表达式特征自动提

取方法的步骤如图 所示，共分 步。第 步为

蠕虫传播网络流样本获取，利用 （蜜

罐系统） 中已捕获的蠕虫二进制样本，在蜜网环

境中生成并获取蠕虫传播的网络流样本；第 步为

特征树生成，通过多序列比对算法生成蠕虫网络流

样本的一组简单正则表达式特征，并动态组织成特

征树；第 步为高假阳性特征剔除，将特征树中可能

引起大量误报的特征剔除，输出最小覆盖特征集；第

步为特征融合，将最小覆盖特征集融合为一个或多

个复杂正则表达式特征，该特征可用于精确的蠕虫检

测。以上 步将在 节 节分别进行介绍。

本文使用基于高交互式蜜罐技术的恶意代码

自动捕获器 来进行蠕虫样本的捕获。

利用真实的存有安全漏洞的服务来诱骗

蠕虫感染，待蠕虫感染虚拟机后将之捕获并记录下

该蠕虫样本的外连数据流。对于选定的一个蠕虫样

本， 可利用杀毒软件对该样本进行分析，

如果杀毒软件未能识别则就可能为未知蠕虫样本。

此时，将该蠕虫样本的外连数据流预处理为网络流

样本，交由特征生成算法的后续步骤进行处理。

给定某个蠕虫的一组网络流样本，本文采用文

献 所提出的基于多序列比对的特征提取方法，

生成“简化正则表达式特征”—— （

）特征 。 特征只包含 种

正则表达式元字符，分别为“ ”和“ ”，“ ”

表示任意（包括零）长度的字符串；“ ”表示由

个字符组成的字符串。例如， 是一

个 特征。

本文将文献 提出的基于多序列比对的
特征提取方法抽象为函数 ，其输入为字

符串或 特征的集合，输出为一个 特征。
例如

。

文献 形式化定义了 特征的“包含关系”

和“更精确关系 ”，使得 个 特征可以比较：

称为“ 包含 ”，意义是能够匹配特征 的

字符串都能够匹配特征 ； 称为“ 比 更

精确”，意义是能够匹配特征 的字符串都能够匹

配特征 ，并且特征 的“长度更长” （可理解

为包含更多信息）。例如，

。

特征树（ ）是一个有根树，

其中每个节点都是一个网络数据流（样本）的集合，

并且被赋予了一个 特征，并用 表示节点

被赋予的特征。特征树中，根节点被赋予最泛化

的特征“ ”，每条边都表示“更精确关系 ”。特

征树必须满足下面 个性质：
任何一个样本 节点 ，则 ；

节点 是节点 的子节点，则

。

特征树是本文方法的重要中间结果，表示了一

组简单正则表达式（ ）的逻辑关系，是后续

步骤生成复杂正则表达式的基础。图 右侧给出了

特征树的一个例子。

图 方法主要流程
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特征树生成算法是本文方法的核心，如算法

所示。该算法是一个增量式算法，其基本思想是：

初始时刻，特征树中只包含一个根节点，该根节点

被赋予最泛化的特征“ ”；然后逐个选择样本调用

过 程 对 特 征 树 进 行 更 新 ；

函数主要由样本聚类、新特征提取和

特征树更新调整 个步骤组成。图 说明从左侧的

个样本，特征树生成算法如何产生右侧的特征
树，其中， 表示第 个生成的节点。

分析算法 可知越精确的特征总是处在越深

（层数越大）的层中。同时，加入到特征树中的样

本总是会“沉”到所在层数最大的节点中。因此，

对于变形蠕虫的 ，在由算法 生成的特征树中，

同一层中只可能有一个节点（该节点的特征是 的

特征之一）含有 的样本，即变形蠕虫 可被聚类，

并可提取特征。若样本集包含来自 个攻击的 个

样本，每个样本的平均长度为 ，则算法的时间开

销为 。

输入：样本集 ；

输出：特征树 ；

生成一个只包含根节点（节点特征“ ”）的新
特征树 ；
从 中随机取出一个样本 ，

为空

输出

在 中，将所有满足下列 个条件的样本
移动到 ：

， ，并且

在 中，将以 为根的子树移动到 （

成为 的子节点）；

对以 为根的子树中的每一个节点 调用

步骤 样本聚类
按照下面的顺序查找满足 的节

点 ：层次从高到低；如果在最高的某一层中

有多个节点满足条件，则选择加入该层最早的那一
个节点；

将 加入节点

步骤 新特征提取
包含一个子集

满足 ，

产生新节点
；

将 增加到攻击特征树中成为 的子节

点； 从 分裂出一个新的节点

；

；

步骤 特征树更新调整
对于所有满足 ， 并

且 的节点 ，

移动 使之成为 的子节点

是 的子节点，并且

产生一个新的节点 作为 的子

节点；

让 和 成为 的子节点

图 生成一组样本的特征树

3 143

  

1

*

3 2

11

1

1

2( )

( )

*

do

( , )

until

Procedure ( , )

3

. = . 1 .

Procedure ( , , )

( , )
Procedure ( , )

// 1

belong .

belong

belon g belo ng { } // belong

// 2 
if belong new 1 2 1= { , , , , }

new b elo ng( ) . then

//

belon g belo ng new\

new belong

// belong new

new . new( )

( new )

// 3 

new n ew. = .

n ew. . do

( , new ); 

// new

if belong ( . ,

new . ) belong . , then

paren t = {} belong

paren t . new( . , . ) ;

( new , parent ) ;

( , parent );

// new parent

2 

2.3.3

1  

特征树生成算法

SigTreeUpdate

SigTreeUpdate

iC i

w

w

w w

t K

l

O Kt l

SigTreeGeneration S

STree

STree
S f SigTreeUpdate

f STree

S

STree
SinkSamples TC STree

STree

f TC

f C TC level C level Tf C sig

MoveSubtree SC TC STree

STree SC TC SC

TC

SC C

SinkSamples C STree
SigTreeUpdate f STree

f C sig

C

C C f f C

C C f f f f

MAlign C C sig

C C C

C C

C C

C sig MAlign C

SinkSamples C

C C C level C level

C sig C sig C

MoveSubtree C C

C C

C C Align C sig

C sig C sig

C C

C sig Align C sig C sig

MoveSubtree C C

MoveSubtree C C

C C C

q

q

算法

S

∈ −

′

′

←

−

←

←

≠

←

<

<

U

L

p

p

p



· · 通 信 学 报 第 卷

高假阳性特征剔除算法见算法 ，其作用是通

过不含攻击的数据流库 去除可能引起大量误报的

特征，最后输出一个最小覆盖特征集合。算法从根

节点开始遍历特征树，如果一个节点特征能够满足

误报率要求，则用它代替其子节点。

输入：特征树 ；

输出：特征集合 ；

对于每一个节点 ，通过正常数据流库
计算误报率 ；

，其中， 是 的根节点；

对 中满足 或包含的样本数为零

的节点 ，
；

是 的子节点，

；

不再改变；

输出

由于算法 输出的特征不含具有父子关系的冗

余特征，所以算法 输出的特征数量少同时满足误
报率要求。算法 的计算开销为 ，

其中， 是正常数据流库的大小， 是攻击

特征树 中包含的特征数量。

特征规约的作用是等价合并特征，输出描述能

力更强数量更少的特征。特征规约算法见算法 ，

定理 证明了该算法的正确性。算法通过 条规则

进行规约，其中，第 条规则引入或关系元字符

（“”），第 条规则对冗余或关系进行规约，第

条规则引入元字符“ ”。

输入：特征集合

输出：规约后的特征集合
以下 、 、 表示 特征， 、 、 、

表示字符串， 表示字符串的 次连接

中存在特征能够满足下列 条规则之一

规则

规则

规则

规则

或 或 且

≥

，

规则

输出

特征集合 经过特征规约算法后得到

与 等价。

与 等价意思是任何可匹配 中某

一条规则的样本必然也可匹配 中的某一条规则，

反之亦然。显然，只需要证明通过规则 规约后，
规约后的特征 与原特征 或 等价

（ 或 ）即可。

对于规则 ，如果样本 ，则

。由 可知

成立，，所以 ，即

。同理，如果 也可证 。

反之，如果样本 ，则必然存在 使

得 且 。由 可知

成立或 成立。若是 成

立且 ，可得到 ；若是 成

立且 ，得到 。因此，如果样本

，则 。综上，

。

规则 、规则 的证明过程与 ）类似。
对于规则 ，如果样本 ，则

使得 。如果 ，

由 可得到 ， ；如

果 显然 。反之，如果 ，

则 且 ，此时显然

成立。综上， 成立。

规则 只是将 替换为简化表示

，因此 ，显然

也成立。

由上述证明过程，可知通过规则 规则 进行
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规约后， 保持等价。

现有方法研究主要通过人工生成的模拟蠕虫

样本进行实验。本文首先利用模拟的变形蠕虫样本

评估特征提取的准确性。为 蠕虫生成 个

变种 、 、 ，每个变

种 个样本。

此外，本文对互联网上的真实蠕虫进行了实

验。首先，利用了互联网上在线部署的

系统进行蠕虫样本的捕获。对于选定蠕虫样本将其

传播网络流记录为样本文件，这些样本一半用于特

征提取，一半用于所提取特征的漏报率测试。实验
中，算法 高假阳性特征剔除算法中的 设为

，用于误报率测试的正常数据流库来自

年 月从国防科技大学网关上捕获的 的网络

数据以及 数据集 中的正常数据。

给定 蠕虫的 个传播数据流样本，图

显示了本方法提取 蠕虫特征的过程。可以

看到，首先， 节介绍的特征树生成算法生成包

含 个特征节点的特征树，然后， 节介绍的特

征剔除算法输出特征 和 ，最后， 节介绍的

特征规约算法将特征 和 等价合并成最后的正

则表达式特征（如表 第 行）。

表 对比了已有主要特征提取方法与本文方法

输出的特征以及性能比较。从表中可以看出本文方

法输出的特征既包含全部特征子串，描述了它们的

位置关系，并且包含由于 种蠕虫变种引起的特征

“ ”，因此本文方法提取的特征更加准

确。从表 的性能对比可以看出，本文方法相比通

过序列比对提取简单正则表达式的方法，在准确性

更高的同时还大幅地减少了时间开销。这得益于特

征树生产算法在特征提取过程中的“分治”作用。

本文对 系统捕获的被卡巴斯基识

别为 、 、 、 的 个蠕

虫样本进行了特征提取，产生的结果如表 所示。

其中，第 列是蠕虫样本的名称，第 列是分析的

蠕虫传播数据流样本数量以及特征提取所用时间，

第 列是产生特征树中特征节点的数量，第 列是

最后输出的正则表达式特征，第 列和第 列分别

是输出特征的误报率和漏报率。可以看出，对

种蠕虫本文方法提取的正则表达式元字符均超过

个，且误报和漏报均为 ，因此特征具有较好的

准确性。

图 本方法提取 蠕虫传播特征

方法 生成的特征 性能

早期单个子串方法 ‘

子串序列方法

子串集合方法 ‘

简单正则表达式方法

本文方法
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蠕虫传播特征提取示例

模拟蠕虫数据实验结果

真实蠕虫数据实验结果

表 针对 个模拟蠕虫样本的特征提取准确性比较

r
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以表 为例，表 给出了本文方法与现有

攻击特征提取方法在准确方面的比较。早期的

方法 特征提取准确性差，大量信息不被发

掘。基于 频率的方法（如 和

）主要问题是不能提取长度极短的特征

片段和特征片段之间的距离关系。较新提出的基

于序列比对的方法 可提取简单正则表达式

特征，缺点是不包含“”等元字符因而特征描述

能力有限。从表中可以看出，相比现有方法本文

方法特征提取准确性更好。

蠕虫名称
样本数量
运行时间

特征树
节点数量

归并后的输出的正则表达式特征
假
阳
性

假
阴
性

．

146       34
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表 提取的真实蠕虫的正则表达式特征
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方法

特征准确性

能否提取
多个特征
片段

能否提取
长度极短
的特征片
段

能否提取
特征片段
之间的顺
序（ ）

能否提取
特征片段
之间的距
离关系
（ ）

能否提取
特征片段
的或关系
（）

早期方法

文献

本文方法

与现有攻击特征自动提取方法相比，本文方法输

出的特征更接近完整形式的正则表达式，因此具有更

强的攻击描述能力，准确性更好。使用 （蜜

罐系统）捕获的蠕虫样本，在真实互联网环境中测试

了该方法的有效性。实验表明，该方法可准确提取互

联网上真实蠕虫样本的正则表达式特征，并可用于准

确地检测网络蠕虫传播。该方法可集成于蜜罐与蜜

网、蠕虫特征自动提取、恶意代码分析沙盒等系统中，

用于快速提取包括未知样本在内的网络蠕虫的特征。

本文方法提取的正则表达式特征中仍存在着一些冗

余特征字符（例如部分冗余的网络协议字段），在保

证检测精确度的前提下，如何自动提取更为简略、语

义更为明确的正则表达式特征，以及如何进一步在实

际环境中应用、通过量化指标评价特征提取的准确性

均可成为下一步研究方向。
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